Uwaga na oszustow podszywajacych sie pod Bank
Ostrzegamy przed wzmozonym dzialaniem oszustow, ktérzy podszywaja si¢ pod Bank .

Mozliwe jest to dzigki technice zwanej spoofingowi. Oszusci wykorzystujg stabe strony sieci
GSM, ktére pozwalajg im podszywac si¢ pod dowolny numer telefonu. Kontaktuja

si¢ 1 informuja, ze wlasnie padie$ ofiarag oszustwa i ktos wlamat si¢ na Twoj rachunek.
Rozmowa giéwnie dotyczy zablokowania wykonanego przelewu lub dokonania transakcji
karta, aby pod pretekstem usprawnienia komunikacji z bankiem lub usunigcia wirusa,
przekona¢ do zainstalowania aplikacji, ktéra przejmie kontrol¢ nad urzadzeniem ofiary.
Zdarza si¢ rowniez, ze oszusci naklaniajg ofiar¢ do przelania Srodkéw na ,,zapasowy

i bezpieczny” rachunek bankowy, poniewaz §rodki zgromadzone na jego rachunku nie sg juz
bezpieczne.

Pamicgta;j:

« Pracownicy Banku ani pracownicy Infolinii Banku nigdy nie prosza o podanie hasta
do bankowosci elektronicznej oraz kodow autoryzacyjnych

« Nie podawaj danych poufnych odnosnie Twojej karty czy dostepu do bankowosci
internetowe;.

« Zawsze czytaj tres¢ sms-O6w jakie przychodza na Twoj telefon lub komunikatéw w
aplikacji mobilnej

« Nigdy nie instaluj dodatkowego oprogramowania by poprawi¢ dostepnos¢ ustug
bankowych

« Nie dziataj pod presja czasu. W pospiechu duzo tatwiej podja¢ nieprzemyslane
decyzje

« Jesli masz jakiekolwiek watpliwo$ci podczas rozmowy, roztacz si¢ i skontaktuj si¢
samodzielnie z Bankiem.

Badz ostrozny! A jesli podates poufne dane skontaktuj si¢ z Bankiem.

Zapoznaj si¢ z ponizszym komunikatem. Wystarczg dwie minuty, ktére mogg uchroni¢ Twoje
srodki.
https://zbp.pl/Aktualnosci/Wydarzenia/Oszusci-dzwonia-z-numerow-podszywajacych-sie-
pod-banki"




