Uwaga na oszustow wyludzajacych dane

Ostrzegamy przed oszustami, ktérzy prébuja wytudzi¢ Twoje dane poufne. Wykorzystuja
do tego linki lub fatszywe faktury wysytane w wiadomosciach e-mail. Wiadomosci
te zawierajg informacje o rozliczeniu platnosci oraz zatacznik.

Jak rozpozna¢ falszywa wiadomosé?

Oszusci czesto podszywaja sie pod prawdziwe firmy, umieszczajac ich nazwe w adresie
nadawcy. Po rozwinigciu adresu zobaczysz, ze wiadomos$¢ pochodzi z innej domeny.

Przyklady falszywych wiadomosci:

Odnotowali$my dziatania oszustow podszywajacych si¢ pod nasz bank. W wysytanych
wiadomos$ciach w polu nadawcy znajduje si¢ np. "Bank BPS S.A. - <imi¢ nazwisko>
<imie.nazwisko@domena firmy>;", a w polu tytut: "Potwierdzenie — Zawiadomienie

o ptatnosci — Bank BPS SA".

Co zrobi¢, jesli otrzymasz podejrzang wiadomos¢?
« Nie klikaj na linki ani nie otwieraj zatgcznikdéw.
« Sprawdz doktadnie adres nadawcy.

« Skontaktuj si¢ bezposrednio z firma, z ktérej rzekomo pochodzi wiadomos¢.

Badz czujny i chron swoje dane!



