
Uwaga na oszustów wyłudzających dane 

Ostrzegamy przed oszustami, którzy próbują wyłudzić Twoje dane poufne. Wykorzystują 

do tego linki lub fałszywe faktury wysyłane w wiadomościach e-mail. Wiadomości 

te zawierają informacje o rozliczeniu płatności oraz załącznik. 

Jak rozpoznać fałszywą wiadomość? 

Oszuści często podszywają się pod prawdziwe firmy, umieszczając ich nazwę w adresie 

nadawcy. Po rozwinięciu adresu zobaczysz, że wiadomość pochodzi z innej domeny. 

Przykłady fałszywych wiadomości: 

Odnotowaliśmy działania oszustów podszywających się pod nasz bank. W wysyłanych 

wiadomościach w polu nadawcy znajduje się np. "Bank BPS S.A. - <imię nazwisko> 

<imie.nazwisko@domena firmy>;", a w polu tytuł: "Potwierdzenie – Zawiadomienie 

o płatności – Bank BPS SA". 

Co zrobić, jeśli otrzymasz podejrzaną wiadomość? 

• Nie klikaj na linki ani nie otwieraj załączników. 

• Sprawdź dokładnie adres nadawcy. 

• Skontaktuj się bezpośrednio z firmą, z której rzekomo pochodzi wiadomość. 

Bądź czujny i chroń swoje dane! 

 


